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UYAP Bilgi Giivenligi
Bilgi giivenligi onemli bir konudur. Zira kullanici
bilgilerinin 3. kisilerle paylasilmasi durumunda;

* Veriler calabilir, degistirilebilir, silinebilir ya
da ¢ok gizli belgeler goriintiilenebilir.

e Caligilan birimle ilgili bilgiler Internet’ten
yayinlanabilir.
e-Posta/Haberci hesabi {izerinden kisi adina
iletiler gonderilebilir.
Interaktif — bankacilik  hesabindaki  paralar
¢alinabilir.

* Bilgisayarimiz {izerinden hesap sahibi adina

biligim suglari islenebilir.

Bilgi giivenligi, kisiye ait olan bilginin baskasinin eline
gecmemesini saglamaktir. Bilginin giivenligi “gizlilik”,
“biittinliik” ve “erisilebilirlik” olarak isimlendirilen {i¢
ana unsurdan olusmaktadir. Bu 3 ana unsurdan herhangi
biri zarar goriirse giivenlik zafiyeti olugur.

Gizlilik: Bilginin yetkisiz kisilerin eline gegmemesidir.

Biitiinliik:  Bilginin tarafindan

degistirilmemesidir.

yetkisiz  kisiler
Erisilebilirlik: Bilginin ilgili ya da yetkili kisilerce
ulasilabilir ve kullanilabilir durumda olmasidir.

Bilgi Giivenligi Genel Olarak UYAP’ta Nasil
Saglanmaktadwr?

Bilgi Giivenligi Subesi

Baska higbir kamu kurumunda olmayan bir birimdir.
Disaridan veya igeriden gelebilecek siber tehditlerin
onlenebilmesini saglamak amaciyla UYAP Bilisim
Sistemi aciklarini aragtirmak ve kapatilmasini saglamaktan
sorumludur.

UYAP Bilgi Sistemi Merkezi Yapidadir

UYAP Bilgi Sistemi merkezi yapida c¢alismaktadir. Bu
sekilde tiim giivenlik ¢oziimleri tek bir merkez {izerinde
odaklanmaistir.

Fiziki Giivenlik
UYAP Bilgi Sistemi kendisine ait miistakil bir binada

hizmet vermektedir. Bina 6zel giivenlik alani olarak ilan
edilmis ve 7/24 giivenlik elemanlarinca korunmaktadir.

Yazilimsal Giivenlik

UY AP Bilgi Sistemleri igerisinde i¢ ve dis tehditlere karsi
diinyaca kabul gormiis “Bilisim Giivenligi Teknolojileri”
ile korunmaktadir.

Her bir sistem kendisi igerisinde ayrica daha oOnce
belirlenen giivenlik politikalarina uygun olarak konfigiire
edilmistir.

N katmanli Evisim Yapimaktadir

UYAP Bilgi Sistemlerinde N katmanli yetkilendirme
yapilmaktadir.  Yetkilendirme islemi  kullanicilarin
kullandiklar: bilgisayarlardan baglayarak UY AP igerisinde
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erigim yapilan dosyalara kadar uzanmaktadir. UY AP Bilgi
Sistemi igerisinde bulunan bilgisayarlar ve kullanicilar
Aktif Dizin igerisinde tanimlanmustir.

UYAP yazilimi igerisinde dosya bazli yetkilendirme
yapilmaktadir. Uygulama Yazilimi da kendi i¢inde yetki
temelli olarak calismaktadir. Ustelik yetki unvan, birim ve
yer bazinda belirlenebilir. Ornegin Uygulama Yazilimi bir
zabit katibinin kullanic1 adi ve sifresi ile ¢alistirildiginda
kullanict sadece o zabit katibinin gorevli oldugu yerdeki,
gorevli oldugu mahkemede bulunan dosyalar1 gorebilir ve
sadece bu dosyalarda bir zabit katibinin
gerceklestirebilecegi islemleri yapabilir. (Ozel énemi olan
yetkileri Bilgi Islem Dairesi Baskanhig1 degil ilgili birim
verir. Ornegin teftis yetkisini Teftis Kurulu Baskanligi,
gizli sicil gérme yetkisini Personel Genel Miidiirligii verir
gibi.)

Yapilan islemler loglanmaktadir. UYAP Bilgi Sistemini
kullanan kullanicilarin sistem tizerindeki tiim hareketleri
loglanmaktadir. Kullanic1 Adi, Bilgisayar Adi, Mac
Adresi, IP numarasi, Tarih-Saat, Ekran, Degisiklik, Evrak
Goriintiileme dahil kayit altina alinmaktadir.

UYAP i¢ Giivenlik Sistemi

* UYAP Bilgi Sisteminde “Loglama” mekanizmasi
kurulmustur.

+  Windows Isletim Sistemi kullanilmistir.

* Son kullanicilar {izerinde giivenlik O6nlemleri
alinmstir.

UYAP Dis Giivenlik Sistemi

UYAP sistemi dis tehditlere kars: iistiinliigli ve etkinligi
diinyaca kabul gormiis “Bilisim Giivenligi Teknolojileri”
ile korunmaktadir. Dis giivenlik kapsaminda asagidaki
giivenlik tedbirleri mevcuttur:

o Intranet: UYAP kendi i¢ network (Internet agr)
icinde caligmaktadir.

* Noktadan Noktaya VPN (Virtual Private
Network): Tasra birimleri UYAP’a Internet
iizerinden erigir ama bu erisimi kendileri i¢in 6zel
olarak olusturulmus bir tiinel i¢cinden gegerek
yaptiklar1 igin talep ettikleri veya gonderdikleri
bilgileri diger internet kullanicilar1 géremez.

e Firewall: Tletisim trafigi Giivenlik Duvarlari
kontroliindedir. Tanimlanan kurallar basit ve
etkilidir: “A, B, C trafigine izin ver, bunlar
disindakilerin hepsini yasakla!”

e IDS (Saldir1 Tespit Sistemi) ve IPS (Saldir
Onleme Sistemi) modiillerine sahiptir.

* NAT (Network Address Translation): Kullanici
ve sunucularin ger¢ek IP’leri  disaridan
goriilmiiyor.

¢ Proxy (Igerik Denetimi): Kullanicilarin erigimi
tek bir Internet ¢ikisi iizerinden oldugu icin
kontrolii ve denetimi kolay ve ayrica giivenlidir.

*  Merkezde ve Kullanicilarda Anti viriis

*  Merkezde Saldir1 Onleme Sistemi
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* Enyeni teknoloji Swich, Router vs. donanimlar
*  Sayisal imza
*  Acil Durum Merkezi

UYAP Bilgi Giivenligi Yonetim Sistemi (BGYS)

Vazgecilmez ve dnemli bilgi sistemlerinin korunabilmesi,
is risklerinin en aza indirgenmesi ve is siirekliliginin
saglanmasi ancak biitiinsel yaklasimlar ile mimkiindiir.
Tim bunlardan c¢ikan sonu¢ bilgi giivenliginin bir
teknoloji sorunu olmadigi, bunun bir ig yonetimi sorunu
oldugudur.

Iste bu nedenlerle “Kurumsal Bilgi Giivenligi” kavrami
altinda bir yonetim sistemi olusturma yoniinde yapilan
caligmalar 1993 yilinda BS 7799 standardini, 2000 yilinda
ISO/IEC 17799 standardim ve 2006 yilinda ISO/IEC
27001 standardim1 ortaya ¢ikarmistir. Kisaca ISMS
(Information Security Management System)/BGYS (Bilgi
Giivenligi Yonetim Sistemi) olarak adlandirilan bu yeni
yonetim sistemi standardi “bilgilerin” her tiirlii ortamda
(kagit {iizerinde, elektronik ortamda, yazili ve sozli
iletisimde vb.) giivenligini saglamak icin Ongoriilen
yonetsel ¢erceveleri olusturur ve bilgi gilivenligini
kurumsal siireglerin bir pargasi (is anlayigi, yonetim ve
kiiltiir sorunu) haline getirir.

Yardim Masasi

Adalet Bakanligi personelinin, kisisel olarak kullanimi
icin diizenlenmis portal hesab1 bulunmaktadir ve Yardim
Masasma ulagmak i¢in portal giris sifresini yazdiktan
sonra gelen ekranda dikey olarak diizenlenmis bulunan
butonlar bulunmaktadir. Bu butonlar sira ile UYAP
uygulamalari, UYAP1 uygulamalar1 ve Yardim Masasi
sekliyle diizenlenmistir. Bu ekranda bulunan Yardim
Masasi tiklandig1 zaman acilan ekranda Ana sayfa, Olay
Izleme, Yeni Olay Talebi, C6ziim Bul ve Kullanim
Butonlar1 bulunur. fletilmek istenen bir konu varsa bunu
Yeni Olay Talebi butonunu tiklayarak yapmak
miimkiindiir.

UYAP yayginlagtirma ¢aligmalarinin sonuna gelinmesi ile
birlikte Yardim Masas: faaliyetlerinin tagra birimlerinde
gorevlendirilen uzman kullanicilar yardimryla yiirtitiilmesi
amaciyla tagra yardim masasi birimlerinin kurulmasi ve
bakanlik yardim masasinin subesi olarak gdrev
yapmasinin saglanmasi.

Spectra programinin tagrada gorevlendirilmis bulunan
uzman kullanicilarin da kullanimina agilmasi i¢in gerekli
altyap1 ve program giincellestirilmesinin yapilmasi.

Kullanicilarin yardim masasint daha etkin kullaniminin
saglanmasidir.

Ulusal Yargi Aginin Adalet Bakanligmma bagli tim
birimlerde yayginlagsmasiyla birlikte meydana gelen
sorunlarda kullanicinin her zaman yaninda olmak,

Kullanicinin  karsilagtigit  ve tek basina ¢ozemedigi
durumlarda her zaman arayacagi bir pozisyonda
bulunmak.
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Sistemdeki tiim kullanicilarin  (e-Posta sorunu,
verme/silme/degistirme/.) teknik sorunlarini ¢6zmek.

sifre

Gelen bu talepler degerlendirilerek kullaniciya ulagma
imkani varsa telefonla bilgi vermek gerekli ise Tiirk
Telekom (Avea) kurumsal hatt1 bulunan yerler aranarak
konu hakkinda agiklayict bilgi verilir, eger Tiirk Telekom
(Avea) hathi telefon bildirilmemigse, gelen talebe uygun
olarak tiretilen ¢oziim yine Spectra iizerinden kullaniciya
iletmek.

Telefonla gelen c¢agrilar1 karsilamak, arayan Kkisilere
sistemle ilgili bilgilendirme yapmak.

UYAP sistemine yonelik olarak gelen Oneri ve istekler
yine ilgili Uygulama ve Gelistirme Subesi personeline
aktarmak.

Yardim Masasma telefonla gelen uygulama ile ilgili
taleplerde kullaniciya gerekli bilgiyi vermek ve sorunu en
kisa siirede ¢ozmek. Bunun yaninda bundan sonraki
sorunlarinin ¢éziimi i¢in yardim masasi kullanmasi ve
buradan talebini takip etmesi hususunda bilgi vermektir.
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